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 :ת הקורסמטר

המחשב והרשת עלולים להוות מרכיב . יצרה דור חדש פשעים ועברות מהפכת המחשב והאינטרנט

או כתשתית , כאמצעי למימוש העברה, משמשים כזירת העברההם בין אם , מרכזי בביצוע העברה

מטרת הקורס הנה לחשוף בפני הלומדים את כל קשת . ע לעברה שתתבצע במקום אחרורק

העברות החדשות , ההשלכות של יכולות המחשב והאינטרנט בעידן הנוכחי על הזירה הפלילית

שנוצרו ותופעות עברייניות אחרות שהועצמו או השתנו בעקבות נגישותה של הפלטפורמה 

 . הדיגיטלית לאוכלוסיות שונות

באינטרנט וברשתות , השפעה החברתית הרחבה של השימוש במחשבהורס יושם דגש על בק

תוך " חיים ברשת"ארוכות וקצרות הטווח של ה וכן על ההשפעות הפסיכולוגיות, החברתיות

  .  חברתית ולפשיעה עבריינות ופסיכופתולוגיה –קישורן של השפעות אלה למציאות הכלכלית 

 

 תפרונטאלי :שיטת הלימוד

 

  :כנית ההוראהת

 שעורים 

 שעורים 2 מהפכת המחשב והאינטרנט –מבוא 

 שעור 1 סוגים ומאפיינים, הגדרות –פשעי מחשב 

 שעורים 2 טרור ומלחמת סייבר, פשיעה

 שעור 1 מאפיינים וסכנות –האקרים 

 שעורים 2 חברתיות של התמכרות לרשת-ההשפעות הפסיכו

 שעור 1 פדופיליה ברשת

 שעור 1 שתבריונות בר

 שעור 1 אלימות ומשחקי מחשב 

 שעור 1 היבטים חוקיים ומשפטיים של עברות מחשב

 שעור 1 בית הספר והמשפחה, תפקידי המשטרה –המלחמה בעבריינות מחשב 
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 : דרישות הקורס וחובות התלמידים
 

 נוכחות בשיעורים וקריאה שוטפת של הספרות

 . החומר הנלמד בכיתה ומאמרי חובהמבחן מסכם שיכלול את : מטלת סוף הקורס

 .  133% –ציון מבחן מסכם 

 

 בבליוגרפיה

 הפריטים המסומנים בכוכבית הנם פרטי חובה

 
  מהפכת המחשב והאינטרנט –מבוא 

Jaishankar, K. (2011). Cyber Criminology. Boston: CRC Press. 

*Wall, D.S. (2010). Criminalizing cyberspace: the rise of the internet as a crime 

problem. In: Jewkes, Y. and Yar, M. (eds) Handbook of Internet Crime, London, 

Willan Publishing, pp. 88–103. 

 
 

 
 סוגים ומאפיינים, הגדרות –פשעי מחשב 

 

*Nhan, J., & Bachmann, M. (2010). Developments in cyber criminology. In 

Maguire, M. & Okada, D. (Eds.), Critical issues in crime and justice: Thought, policy, 

and practice (pp. 164–183). Thousand Oaks, CA: Sage. 

 

 
 טרור ומלחמת סייבר, פשיעה

Denning, D. E. (2010). Terror's Web: How the Internet is Transforming Terrorism. In: 

Jewkes, Y. and Yar, M. (eds) Handbook of Internet Crime, London, Willan 

Publishing, Pp: 194 – 213.  

 

Laqueur, W. (1999). The New Terrorism. Oxford: Oxford University Press 

 
 

 מאפיינים וסכנות –האקרים 
 

חיבור  .ני מחשבהבניית המציאות של עבריי: להיעשות סוטה .(2331) .א ,גולדשמידט – מן'תורג
 .האוניברסיטה העברית: ירושלים. לשם קבלת דוקטור לפילוסופיה

 

*Furnell, S. (2010). Hackers, viruses and malicious software. In: Jewkes, Y. and Yar, 

M. (eds) Handbook of Internet Crime, London, Willan Publishing, Pp: 173 – 193. 

 

Levy S. (2001). Hackers: Heroes of the Computer Revolution. New York: Anchor 

Press, Doubleday. 

 
 חברתיות של התמכרות לרשת-ההשפעות הפסיכו

Kaltiala-Heino, R., Lintonen, T. & Rimpela, A. (2004) Internet addiction? Potentially 

problematic use of the Internet in a population of 12-18 year-old adolescents. 

Addiction Research and Theory, 12, (1), 89-96. 

 



3 

King, S. A. (1999). Internet gambling and pornography: Illustrative examples of the 

psychological consequences of communication anarchy. Cyber Psychology & 

Behaviour, 2, 175-93. 

 

Kraut, R., Lundmark, V., Patterson, M., Kiesler, S., Mukopadhyay, T. & Scherlis, W. 

(1998). Internet paradox: Asocial technology that reduces social involvement and 

psychological well-being? American Psychologist, 53, 1017-1031. 

 

*Mesch, G. S.(2001). Social relationships and Internet use among adolescents in 

Israel. Social Science Quarterly. 82(2), 329-339. 

 
 ברשת ועברות מין פדופיליה

 

Bryce, J. (2010). Online sexual exploitation of children and young people. In: Jewkes, 

Y. and Yar, M. (eds) Handbook of Internet Crime, London, Willan Publishing, Pp: 

320 – 342.  

 

Sanders, T. (2010). The sex industry, regulation and the internet. In: Jewkes, Y. and 

Yar, M. (eds) Handbook of Internet Crime, London, Willan Publishing, Pp: 302 – 

319. 

 

 
 בריונות ברשת

 

Hinduja, S. & Patchin, J. W. (2009). Bullying beyond the schoolyard: Preventing and 

responding to cyberbullying. Thousand Oaks, CA: Corwin Press. 
 
 
Wykes, M. (2010). Harm, suicide and homicide in cyberspace: assessing causality and 

control. In: Jewkes, Y. and Yar, M. (eds) Handbook of Internet Crime, London, 

Willan Publishing, Pp: 369 – 390.  
 
 

 אלימות ומשחקי מחשב

 

 Lee, K. M. & Peng, W. (2006). What do we know about social and psychological 

effects of computer games? A comprehensive review of the current literature. In: 

Vorderer, P. & Bryant, J. (Eds.) Playing video games: Motives, responses, and 

consequences (pp. 325-346). Mahwah, NJ: Lwarence Erlbaum.  

 

 

Polman, H., de Castro, B. O., & van Aken, M. A. G. (2008). Experimental study of 

the differential effects of playing versus watching violent video games on children’s 

aggressive behavior. Aggressive Behavior, 34, (3), 256-264.  

  

Wallenius, M., Punamäki, R., Rimpelä, A. (2007). Digital game playing and direct 

and indirect aggression in early adolescence: The roles of age, social intelligence, and 

parent-child communication. Journal of Youth and Adolescence, 36, (3), 325-336. 

 
 היבטים חוקיים ומשפטיים של עברות מחשב

 .427(: ט"שנת) ,כב ,משפט עיוני".בישראל מחשבים חקיקת(. 1444. )מ, דויטש*

 



4 

Wasik, M. (2010). The emergence of computer law. In: Jewkes, Y. and Yar, M. (eds) 

Handbook of Internet Crime, London, Willan Publishing, Pp: 395 – 412.   

 

 
 בית הספר והמשפחה, תפקידי המשטרה –המלחמה בעבריינות מחשב 

Johnson, T. A. (2005). Forensic Computer Crime Investigation. NY: Taylor & 

Francis Group.  

 

Nelson, B. Phillips, A. Enfinger, F. & Steuart, C. (2004). Guide to Computer 

Forensics and Investigations . Boston: Thomson Press. 

 

 

Parker, Donn B. (1997). Fighting Computer Crime: A New Framework for Protecting 

Information. New York: John Wiley and Sons. 

 

 

 


